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• 昨今、ランサムウェアなどをはじめとする

サイバー攻撃が大きく注目を集めています。

• しかしながら、盗難や不正持出しなど人的な

被害も軽視できるものではなく、対策が必要

です。

• そこで今回、アーカイブソフトウェアである

「UNITEX ArchiveLT」による安全なデータ

交換についてご紹介します。

• メディアの正副作成

• LTFS ハードウェア暗号化

• ハッシュ値による整合性
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はじめに

UNITEX ArchiveLT による安全なデータ交換
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• UNTIEX ArchiveLT は、LTOおよびHDD など

への高速アーカイブ＆リトリーブ、オフライン

管理が可能なアーカイブソフトウェアです。

• 主な特徴は以下のとおりです。

• 高速アーカイブ＆リトリーブ

• アーカイブデータのオフライン管理

• 安心の履歴管理機能

• アーカイブデータの整合性チェック

• 他ソフトウェアからの移行

• 上位エディションでは自動化可能
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UNITEX ArchiveLT のご紹介

UNITEX ArchiveLT による安全なデータ交換
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• UNITEX ArchiveLT では、複数デバイスへの

同時アーカイブが可能です。

• 正副作成しておくことで、万が一片方が

盗難・紛失、破損した場合にも安心です。

• 例えば 2 台の LTO テープ装置を接続すれば、

1 度の操作で正副同時作成が可能です。

• また、正副同時によるパフォーマンス低下は

なく、従来通りの作業時間で運用可能です。
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メディアの正副作成

UNITEX ArchiveLT による安全なデータ交換

システム構成例

アーカイブ制御装置 LTO テープ装置 x 2

USB

アーカイブ対象に
チェックを入れるだけ
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• LTO テープ装置のハードウェア暗号化機能を

制御し、LTO テープを暗号化します。

• 暗号化することで、暗号鍵を知らない人は

ファイルの確認およびコピーもできません。

• 暗号鍵が一致した場合のみ、LTOテープを

マウントしデータの入出力ができます。

• 暗号鍵が不一致の場合はマウントできないた

め、物理コピーも行えません。

• LTO テープ装置内で暗号化されるため、シス

テムへの負荷やパフォーマンス性能の低下な

く記録データの入出力が可能です。

※マウント：LTO テープを使用可能状態にする動作
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LTFS ハードウェア暗号化によるメディア暗号化

UNITEX ArchiveLT による安全なデータ交換
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• アーカイブ時には、各ファイルごとに自動的

にハッシュ値 (MD5/SHA-1) が生成されます。

• ハッシュ値を確認することで、ファイルが

破損・改ざんされていないか確認可能です。

• 生成されたハッシュ値は履歴一覧から確認で

き、テキストとしても出力可能です。

• ハッシュ値はアーカイブ時に自動生成されま

すが、パフォーマンスに影響しません。

• JIS 規格でも、「長期保存の保証レベル」の 1 

つとしてハッシュ値による比較が採用されて

います。
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ハッシュ値による整合性チェック

UNITEX ArchiveLT による安全なデータ交換

「レポート出力」ボタンで
テキスト出力可能

取引先環境自社環境

FILE-A : ab48f5g4dfa201…
FILE-B : fg8565e4d21abc…
FILE-C : 95fde2es24d5a4…
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• 2018 年 1 月に磁気テープによる長期保存方

法が規格化 [JISZ6019] されました。

• 本規格では、アーカイブシステムや施設、運

用既定などさまざまな項目を規定しています。

• その中の 1 つに「長期保存の保証レベル」に

「デジタル情報ファイル一致検証」が定義さ

れ、右図のレベル1～3が定められています。

• 本項目は、保存 (登録) および媒体移行時にお

けるファイルの正確性を示す指標で、

UNITEX ArchiveLT は最高レベルまでを満た

しています。
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[参考] JISZ6019 磁気テープによるデジタル情報の長期保存方法
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出典：日本産業標準調査会

UNITEX ArchiveLT は
レベル3 まで対応
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